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ALLEGATO C - Trattamento Dati Personali

Accordo in materia di trattamento dei dati Personali ai sensi dell'art. 28 Reg. UE 2016/679

Tra
con sede legale in Codice Fiscale/Partita IVA
in persona di nella sua qualita di Legale Rappresentante
(di sequito, “Cliente”, "Titolare del trattamento” o "Titolare").
E

MyNet Srl - Societa Benefit, con sede legale in Udine, via Caterina Percoto 15, Partita VA 02953160302 e numero di iscrizione nel Registro delle
Imprese presso la Camera di Commercio di Udine n. UD - 351526, in persona del legale rappresentante pro tempore (di seguito, “MyNet”,
“Responsabile del Trattamento” o0 “Responsabile”).

Societa Cliente e Fornitore, singolarmente definite “la Parte” e congiuntamente denominate “le Parti”, adottano il presente accordo in materia di
protezione dei dati personali (di seguito “I'Accordo”), nel pieno rispetto dei principi e delle disposizioni del Regolamento UE 2016/679 relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE.

PREMESSE:

a) Il presente Accordo é allegato al Contratto di licenza d’uso sottoscritto tra le Parti e ne costituisce parte integrante e sostanziale. Il presente
Accordo é efficace e decorre tra le Parti a partire dalla data di sottoscrizione del medesimo;

b) In conformita al Reg. UE 2016/679, la Societa Cliente, in qualita di Titolare del trattamento, & tenuta a disciplinare le attivita di trattamento
effettuate da coloro che trattano dati personali per suo conto, qualificati Responsabili del trattamento, con contratto o altro atto giuridico,
stipulando la materia disciplinata, la durata del trattamento, |a natura e le finalita, il tipo di dati personali e le categorie di interessati, gli obblighi e
diritti del Titolare e del Responsabile del trattamento;

c) Le Parti intendono pertanto regolare le attivita di trattamento affidate al Responsabile ed i reciproci rapporti e responsabilita ai sensi dell'art. 28
del Reg. UE 2016/679;

d) Il Responsabile dichiara e garantisce fin d'ora di possedere le competenze e conoscenze necessarie in relazione allo svolgimento delle attivita, in
relazione alle misure tecniche ed organizzative adeguate applicabili al contesto ed alle attivita di trattamento effettuate, ed in relazione alla
normativa vigente in materia di protezione di dati personali europea e nazionale applicabile;

e) Il Responsabile si impegna a collaborare con il Titolare per tutto quanto riguarda il trattamento di dati personali affidatogli nei modi e tempi
previsti dal presente Accordo;

DEFINIZIONI:

a) Ai fini del presente contratto per le nozioni di “dati personali”, “titolare del trattamento”, “responsabile del trattamento”, “sub-responsabile”,
“soggetti interessati”, “trattamento”, “violazione di dati personali”, fa fede quanto disposto dall'art. 4 Reg. UE 2016/679;

b) Con “persone che operano sotto la propria autorita diretta” si intende qualsiasi persona fisica che abbia un rapporto contrattuale di
subordinazione o parasubordinazione con il Titolare/Responsabile/Sub-Responsabile del trattamento, ai sensi dell'art. 2-quaterdecies D.Lgs.
196/2003;

c) La definizione di “Amministratore di sistema” & quella di cui al Provvedimento n. 300/2008 dell'Autorita Garante per la protezione dei dati
personali, come richiamato nell'art. 1 (Definizioni) del Contratto;

d) Con “normativa vigente in materia di protezione dei dati personali” si intende qualsiasi normativa europea, nazionale ed internazionale
applicabile al trattamento effettuato per conto del Titolare;

e) Con “misure tecniche e organizzative” si intendono tutte quelle misure destinate a garantire la protezione dei dati personali dalla distruzione
accidentale o illecita, dalla perdita accidentale o dall'alterazione, dalla diffusione o dalla perdita di riservatezza o da qualsiasi altra forma di
trattamento illecito di dati personali.

Tutto quanto sopra premesso e definito, le Parti convengono quanto segue:

ART. 1 - OGGETTO

1.1 Ai sensi dell'art. 28 del Reg. UE 2016/679 il presente Accordo disciplina i rapporti tra Titolare e Responsabile e le reciproche responsabilita
inerenti alle attivita di trattamento di dati personali effettuate per conto del Titolare.

1.2 1l Responsabile tratta dati personali per conto del Titolare esclusivamente nell'ambito di quanto previsto dal presente Accordo, e comunque per
quanto necessario allo svolgimento dei servizi oggetto del Contratto concluso tra le Parti, con particolare riguardo alle attivita relative
all'erogazione dei servizi SaaS e degli specifici moduli e funzionalita scelti dal Cliente.

1.3 L'Accordo vincola il Responsabile del trattamento ad effettuare le attivita di trattamento per conto del Titolare nel pieno rispetto della
normativa, nonché delle indicazioni e prescrizioni qui contenute, e che potranno essere integrate successivamente dal Titolare con atto scritto e
sottoscritto da entrambe le Parti.

1.4 Premesse e definizioni costituiscono parte integrante dell’Accordo.



ART. 2 - DURATA

2.1 Le presenti disposizioni avranno effetto fino alla cessazione del Contratto in essere tra le Parti. Resta inteso che in caso di proroghe
automatiche del Contratto anche le presenti disposizioni saranno automaticamente rinnovate alle medesime condizioni, senza necessita di ulteriori
adempimenti.

ART. 3 - OBBLIGHI GENERALI DEL TITOLARE DEL TRATTAMENTO

3.1 1l Titolare indica al Responsabile le istruzioni in merito alle modalita di trattamento dei dati personali da svolgersi durante I'esecuzione
dell'incarico, anche con successivi atti scritti e sottoscritti da entrambe le Parti, comunicando altresi al Responsabile qualsiasi variazione si
dovesse rendere necessaria rispetto alle istruzioni gia fornite.

3.2 Il Titolare comunica al Responsabile le eventuali rettifiche o cancellazioni di dati personali, o limitazioni del trattamento, ove cio sia necessario
in virtl dell'incarico svolto dal Responsabile, e salvo che cio si riveli impossibile o implichi uno sforzo sproporzionato.

3.3l Titolare garantisce che il trattamento dei dati personali sia effettuato conformemente al GDPR (cfr. art. 24), alla normativa vigente in materia
di protezione dei dati personali dell'UE o degli Stati Membri e al presente Accordo.

3.4 1l Titolare ha diritto e obbligo di determinare finalita e mezzi del trattamento di dati personali.

3.5ll Titolare garantisce che i soggetti interessati ricevano le informazioni necessarie sul trattamento, ai sensi degli artt. 13 e 14 del GDPR nel
momento in cui sono raccolti i loro dati personali. Nel caso in cui il Responsabile sia incaricato di raccogliere dati personali, il Titolare fornisce al
Responsabile tutte le informazioni da comunicare ai soggetti interessati e ne cura il periodico aggiornamento.

3.6 Spetta al Titolare assicurare che il trattamento affidato al Responsabile sia realizzato sulla base di idonea condizione di liceita ai sensi degli
artt. 6 e 9 (se applicabile) del GDPR.

ART.4 - OBBLIGHI GENERALI DEL RESPONSABILI DEL TRATTAMENTO

4.1 1l Responsabile svolge le attivita di trattamento di dati personali in adesione alle disposizioni del Reg. UE 2016/679 ed ogni altra normativa
vigente in materia di protezione dei dati personali, e nel rispetto delle indicazioni fornite dal Titolare con il presente Accordo e ogni altro successivo
atto sottoscritto dalle Parti.

4.2 1l Responsabile si impegna a collaborare con il Titolare e mette a disposizione tutte le informazioni e i documenti necessari per dimostrare la
conformita del trattamento dei dati personali al Reg. UE 2016/679 ed ogni normativa vigente in materia di protezione dei dati personali.

4.3 Il Responsabile si impegna a collaborare con il Titolare nei casi in cui sia necessario sottoporre a Data Protection Impact Assessment una o piu
attivita di trattamento affidate in tutto o in parte al Responsabile. In particolare, I'ultima versione della documentazione contenente informazioni
tecniche in merito alle misure di sicurezza e di privacy by design utilizzate nello sviluppo e manutenzione del SaaS puo essere consultata dal
Cliente al seguente indirizzo: https://appmynet.it/documenti-contrattuali/.

4.4 Qualora il Responsabile, in violazione del Reg. UE 2016/679 e del presente Accordo, determini ulteriori finalita e mezzi del trattamento, &
considerato a tutti gli effetti un Titolare per quei trattamenti e ne assume l'intera responsabilita, anche nei confronti dei soggetti interessati.

4.5 1l Responsabile che agisce in modo difforme dalle istruzioni e prescrizioni di cui al presente Accordo, o non adempie agli obblighi della
normativa vigente in materia di protezione dei dati personali, risponde per ogni danno cagionato dal trattamento effettuato.

4.6 Se il Responsabile ritiene che un'istruzione possa violare una disposizione del Reg. UE 2016/679, o altra normativa vigente in materia di
protezione dei dati personali, informa immediatamente il Titolare.

ART. 5 - SICUREZZA DELLE ATTIVITA DI TRATTAMENTO

5.1 1l Responsabile garantisce il rispetto delle disposizioni di cui all'art. 32 Reg. UE 2016/679.

5.2 Il Responsabile adotta le misure tecniche ed organizzative adeguate a prevenire il rischio di accesso non autorizzato, distruzione, perdita,
modifica o divulgazione non autorizzate dei dati personali trattati per conto del Titolare.

ART. 6 - REGISTRO DELLE ATTIVITA' DI TRATTAMENTO

6.1 Il Responsabile tiene e mantiene aggiornato un Registro delle attivita di trattamento effettuate per conto del Titolare nel rispetto di quanto
previsto dall'art. 30 Reg. UE 2016/679.

6.2 Il Registro & tenuto in forma scritta, anche elettronica, in formato strutturato di uso comune e leggibile.

6.3 Surichiesta, il Responsabile fornisce al Titolare copia del Registro entro 10 (dieci) giorni lavorativi dal momento della richiesta.

ART. 7 - SUB - RESPONSABILI

7.1 1l Titolare del trattamento concede espressamente autorizzazione generale nei confronti del Responsabile affinché quest’ultimo possa, in tutto o
in parte, affidare le attivita di trattamento dei dati personali ad uno o pil soggetti terzi. Il Titolare del trattamento dovra essere informato entro
congruo termine in merito ai sub-responsabili utilizzati dal Responsabile.

7.2 Al fine di agevolare tale comunicazione, I'elenco dei sub-responsabili coinvolti nelle attivita di trattamento di dati personali relative al Contratto
di licenza SaaS & messo a disposizione del Titolare nella documentazione consultabile al seguente indirizzo:
https://appmynet.it/documenti-contrattuali/.

7.3 Nel caso in cui il Responsabile del trattamento, intenda usufruire di particolari servizi resi da parte di altro sub-responsabile, quest'ultimo dovra
fornire le adeguate garanzie, attraverso la sottoscrizione di un accordo con cui saranno imposti gli stessi obblighi, mediante contratto o altro atto
giuridico, in materia di protezione dei dati, contenuti nel Contratto e nel presente Accordo. Il responsabile cosi individuato dovra essere un soggetto
che possa applicare i mezzi tecnici ed organizzativi appropriati in modo che sia in grado di dimostrare I'adozione di misure tecniche ed
organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del Reg. UE 2016/679.

7.4 11 Responsabile si impegna a verificare, in relazione ad ogni sub-responsabile, che sia in grado di fornire un livello adeguato di protezione dei
dati personali attraverso I'implementazione di idonee misure tecniche ed organizzative ai sensi dell'art. 32 Reg. UE 2016/679 e che sia in grado di
rispettare le istruzioni e prescrizioni contenute nel presente Accordo ed in ogni altro successivo accordo sottoscritto tra le Parti.



https://appmynet.it/documenti-contrattuali/
https://appmynet.it/documenti-contrattuali/

ART. 8 - VIOLAZIONI DI DATI PERSONALI (DATA BREACH)

8.1 Il Responsabile comunica entro 48 (quarantotto) ore dal momento in cui ne ha notizia, ogni evento da cui possa derivare un rischio di violazione
8.2 In caso di violazione di dati personali trattati per conto del Titolare, il Responsabile comunica tempestivamente al Titolare tutti gli elementi e le
informazioni necessarie nel rispetto di quanto disposto dall'art. 33 par. 3 Reg. UE 2016/679.

8.3 Il Responsabile documenta qualsiasi violazione dei dati personali trattati per conto del Titolare in apposito registro, comprese le circostanze ad
esse relative, le sue conseguenze e le azioni intraprese per limitare I'impatto della violazione sui diritti e le liberta dei soggetti interessati e, su
richiesta, ne fornisce copia strutturata ed in formato di uso comune e leggibile, anche elettronico, al Titolare.

8.4 1l Responsabile fornisce I'assistenza necessaria alla comprensione dell'evento anche per I'eventuale notifica all’Autorita di Controllo competente
ed ai soggetti interessati, ove necessario.

ART. 9 - CESSAZIONE DEL CONTRATTO DI LICENZA D'USO APP MYNET

9.1 A seguito di cessazione del Contratto di licenza d'uso App MyNet, il Responsabile cessa ogni ulteriore operazione di trattamento e adempie alle
disposizioni di cui al presente art. 9 senza indebito ritardo, dandone comunicazione ad ogni eventuale sub-responsabile impiegato.

9.2 Al termine del servizio reso, il Responsabile si impegna a cancellare in modo sicuro o restituire, a scelta del Titolare, tutti i dati personali, anche
in copia, in suo possesso, salvo che il diritto dell'Unione o nazionale preveda l'ulteriore conservazione dei dati personali oggetto del trattamento
come previsto dal successivo art. 9.5.

9.3 Il Responsabile verifica che ogni sub-responsabile impiegato nelle attivita di trattamento cancelli in modo sicuro ogni dato in proprio possesso.
9.4 Surichiesta del Titolare, il Responsabile produce dichiarazione sottoscritta attestante il rispetto delle procedure per la restituzione o
cancellazione dei dati personali al momento di cessazione del Contratto di licenza d’uso.

9.5 Il Responsabile pud conservare ulteriormente i dati personali trattati per conto del Titolare solo nella misura e per il periodo richiesto dalla legge
dell'Unione o dello Stato Membro, e sempre a condizione che garantisca la riservatezza di tutti i dati personali e che gli stessi siano trattati
esclusivamente per le finalita specificate dalle leggi dell'Unione o degli Stati membri che richiedono la loro ulteriore conservazione e per
nessun‘altra finalita.

ART. 10 - AUDIT

10.1 Su richiesta, il Responsabile consente al Titolare la verifica e I'attivita di revisione dei processi e delle attivita di trattamento, secondo le
tempistiche e modalita che saranno di volta in volta concordate tra le Parti.

10.2 In ogni caso il Responsabile mette a disposizione del Titolare tutte le informazioni e documenti necessari, anche di tipo tecnico, per
dimostrare il rispetto degli obblighi di cui al presente Accordo ed alla normativa vigente in materia di protezione dei dati personali al seguente
indirizzo:_https://appmynet.it/documenti-contrattuali/.

ART. 11 - ATTIVITA DI ASSISTENZA E/O MANUTENZIONE

11.1 Nello svolgimento delle attivita di assistenza e/o manutenzione del SaaS il Responsabile acquisisce il ruolo di Amministratore di Sistema.
11.2 Le persone fisiche che operano sotto I'autorita diretta del Responsabile che prestano la propria attivita di assistenza e/o manutenzione del
Saa$ sono tenute al rispetto delle migliori prassi in materia di sicurezza delle utenze privilegiate e delle disposizioni previste dal Provv. n. 300/2008
dell’Autorita Garante per la protezione dei dati personali.

11.3 Il Responsabile garantisce che i soggetti appositamente autorizzati al trattamento in qualita di Amministratori di Sistema, siano in possesso
delle competenze tecniche e organizzative stabilite dal provvedimento dell’Autorita Garante del 27 novembre 2008 come modificato dal
provvedimento del 25 giugno 2009: "Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle
attribuzioni delle funzioni di amministratore di sistema”.

11.4 A cura del Responsabile, sara tenuto un elenco nominativo dei soggetti che svolgono attivita di assistenza e/o manutenzione tecnica al SaaS,
con la corrispondente elencazione degli ambiti di operativita rispetto ai quali & stata autorizzata la specifica utenza privilegiata.

11.5 L'elenco di cui al punto precedente & mantenuto aggiornato e dovra essere consegnato al Titolare entro 5 (cinque) giorni lavorativi dalla
richiesta proveniente dal Titolare stesso o dalle competenti Autorita.

11.6 In ogni caso il Responsabile risponde per il danno cagionato dal trattamento di dati personali effettuato nello svolgimento delle attivita di
assistenza e/o manutenzione se non adempie agli obblighi specifici previsti dal Reg. UE 2016/679 o agisce in modo difforme o contrario rispetto
alle istruzioni rese dal Titolare.

11.7 Nel rispetto del provv. del Garante n. 300/2008, il Titolare, mantiene un registro degli accessi (access log) e si impegna a conservare tali dati
personali per un periodo massimo di 6 (sei) mesi decorrenti dalla cessazione del rapporto disciplinato dal presente Contratto.
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